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Asunto , Interesado

RESOLUCION DE MODIFICACION DE
LA POLITICA DE SEGURIDAD DE LA
INFORMACION DEL AYUNTAMIENTO
DE SIERO

L 1 ]

RESOLUCION DE ALCALDIA

En la reunién del Comité de Seguridad de la Informacion de este Ayuntamiento,
celebrada con fecha 14 de febrero pasado, se acordd aprobar modificaciones al documento que
contiene la politica de seguridad municipal, al haberse producido desde su aprobacion el 15 de
noviembre de 2016, modificaciones legales relevantes que afectaban a dicha normativa.

No obstante, detectados algunos errores y omisiones como los que afectaban al
Responsable Funcional de Tratamiento del Servicio de la Intervencién Municipal, y a la omision
de determinadas leyes en el apartado 5 referido al “marco normativo”, el Comité, en la reunion
del pasado 29 de marzo acordd modificar dichos aspectos de la Politica de Seguridad, y
proceder a su publicacion en la pagina Web.

En consecuencia, en el ejercicio de las atribuciones que me confiere el articulo 21 de la
Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local.

DECRETO:

Primero.- Aprobar el siguiente documento en el que se contiene la Politica de
Seguridad del Ayuntamiento de Siero tras las modificaciones acordadas:

1 OBJETIVO

Esta “Politica de Seguridad de la Informacion”, en adelante Politica, sera efectiva desde
esta fecha y hasta que sea reemplazada por una nueva Politica.

2 ALCANCE

Esta Politica se aplicara a los sistemas de informacion del Ayuntamiento de Siero y sus
organismos auténomos, que estén relacionados con el ejercicio de derechos por medios
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electronicos, con el cumplimiento de deberes por medios electronicos o con el acceso a la
informacioén o al procedimiento administrativo.

Todos los miembros del Ayuntamiento de Siero, afectados por el alcance del ENS, tienen
la obligacion de conocer y cumplir esta “Politica de Seguridad de la Informacion” y la normativa
de seguridad, siendo responsabilidad del Comité de Seguridad de la Informacién disponer los
medios necesarios para que la informacion llegue al personal afectado.

En adelante, cuando se haga referencia al Ayuntamiento de Siero, se entenderan
incluidos sus organismos auténomos.

3 INTRODUCCION

El desarrollo de la Administracion Electronica implica el tratamiento de gran cantidad de
informacién por parte de los sistemas de tecnologias de la informacién y de las comunicaciones.
La informacion esta sometida a diferentes tipos de amenazas y de vulnerabilidades que pueden
afectar a estos sistemas. El Real Decreto 3/2010 de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad (ENS) en el ambito de la Administracién Electronica, persigue
fundamentar la confianza en que los sistemas de informacién prestaran sus servicios y
custodiaran la informacion de acuerdo con sus especificaciones funcionales, sin interrupciones o
modificaciones fuera de control, y sin que la informacidon pueda llegar a conocimiento de
personas no autorizadas.

Al objeto de dar cumplimiento al ENS, el Ayuntamiento de Siero, conocedor de los
riesgos que pueden afectar a los sistemas de informacién, que soportan los tramites
electrénicos puestos a disposicion a la ciudadania, y teniendo en cuenta que ésta pone a su
disposicion su activo mas valioso “su propia Informacidon” es consciente de que éstos deben ser
administrados con la suficiente diligencia, y que se deben de tomar las medidas adecuadas para
protegerlos frente a danos accidentales o deliberados que puedan afectar a la disponibilidad,
integridad o confidencialidad de la informacion tratada o de los servicios prestados.

De este modo, todos los departamentos y/o areas del Ayuntamiento de Siero, que se
encuentran dentro del ambito del ENS, tienen presente que la seguridad TIC es una parte
ntegral de cada etapa del ciclo de vida del sistema, desde su concepcion hasta su retirada de
servicio, pasando por las decisiones de desarrollo o adquisicidn y las actividades de explotacion.
Los requisitos de seguridad y las necesidades de financiacion, deben ser identificados e
incluidos en la planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos
de TIC.
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Por tanto, para el Ayuntamiento de Siero, el objetivo de la Seguridad de la Informacién
es garantizar la calidad de la informacion y la prestacion continuada de los servicios, actuando
preventivamente, supervisando la actividad diaria para detectar cualquier incidente y
reaccionando con presteza a los incidentes para recuperarse lo antes posible, acorde a lo
establecido en el Articulo 7 del ENS. Para ello actuara en 4 direcciones fundamentales:

* Prevencion: Para que la informacién o los servicios no se vean perjudicados por
incidentes de seguridad, el Ayuntamiento de Siero implementara las medidas de seguridad
establecidas por el Esquema Nacional de Seguridad (ENS), asi como cualquier otro control
adicional, que identifique como necesario, a través de una evaluacién de amenazas y riesgos.
Estos controles, los roles y responsabilidades de seguridad de todo el personal, estaran
claramente definidos y documentados. Para garantizar el cumplimiento de la politica, el
Ayuntamiento de Siero se compromete formalmente a:

o Autorizar los sistemas antes de entrar en operacion.

o Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

o Solicitar la revisidon periédica por parte de terceros con el fin de obtener una
evaluacion independiente.

e Deteccion: El Ayuntamiento de Siero establecera controles de operacién de sus
sistemas de informacion con el objetivo de detectar anomalias en la prestacion de los servicios
y actuar en consecuencia segun lo establecido en el Articulo 9 del ENS (reevaluacion periddica).
Cuando se produzca una desviacion significativa de los parametros que se hayan preestablecido
como normales (conforme a lo indicado en el articulo 8 del ENS. Lineas de defensa), se
estableceran los mecanismos de deteccidn, analisis y reporte necesarios para que lleguen a los
responsables regularmente.

» Respuesta: El Ayuntamiento de Siero establecera las siguientes medidas:

o Mecanismos para responder eficazmente a los incidentes de seguridad.

o Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.

o Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).
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» Recuperacion: Para garantizar la disponibilidad de los servicios, el Ayuntamiento de
Siero dispondra de los medios y técnicas necesarias que permiten garantizar la recuperacion de
los servicios mas criticos.

4 MISION DEL AYUNTAMIENTO DE SIERO

El Ayuntamiento de Siero se compromete a poner a disposicion de la ciudadania la
realizacion de tramites online con el objetivo de fomentar su relacion electronica con el
Ayuntamiento, reduciendo asi los tiempos de espera y de resolucién de tramites solicitados.
Asimismo pretende impulsar la participacion en los asuntos publicos estableciendo, de este
modo, nuevos cauces de comunicacion entre los ciudadanos y la administracion municipal, en
tanto que mas proxima.

5 MARCO NORMATIVO

El marco normativo en el que se desarrollan las actividades del Ayuntamiento de Siero,
y, en particular, la prestacién de sus servicios electrénicos a la ciudadania, esta integrado por
las siguientes normas:

a) Real Decreto 3/2010 Real Decreto 3/2010, de 8 de enero, por el que se regula el
Esquema Nacional de Seguridad en el ambito de la administracion electrénica.

b) Real Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la
administracion electrénica.

¢) Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de conformidad con el
Esquema Nacional de Seguridad.

d) Resolucion de 7 de octubre de 2016, de la Secretaria de Estado de Administraciones
Publicas, por la que se aprueba la Instruccion Técnica de Seguridad de Informe del Estado de la
Seguridad.

e) Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcidn Publica,
por la que se aprueba la Instruccion Técnica de Seguridad de Auditoria de la Seguridad de los
Sistemas de Informacion.
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f) Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcién Publica, por
la que se aprueba la Instruccidn Técnica de Seguridad de Notificacion de Incidentes de
Seguridad.

g) Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

h) Articulo 23 y 24 de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Caracter Personal.

i) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccidn de datos).

j) Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacion y de
comercio electrdnico.

k) Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.

|) Real Decreto 1671/2009, de 6 de noviembre, por el que se desarrolla parcialmente la
Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos.

m) Ley 7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local, modificada
por la ley 11/1999, de 21 de abril.

n) Ley 57/2003, de 16 de diciembre, de medidas para la modernizacién del gobierno
local.

0) Ley 37/2007, de 16 de noviembre, sobre reutilizacion de la informacion del sector
publico.

p) Ley 25/2007, de 18 de octubre, de conservacion de datos relativos a las
comunicaciones electrénicas y a las redes publicas de comunicaciones.

gq) Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto
Refundido de la Ley de Propiedad Intelectual.

r) Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto Basico del Empleado Publico.
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s) Ley 59/2003, de 19 de diciembre, de firma electrdnica.

t) Real Decreto 1553/2005, de 23 de diciembre, por el que se regula el documento
nacional de identidad y sus certificados de firma electrénica.

u) Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la sociedad de la
Informacion.

v) Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién Publica y
Buen Gobierno.

w) Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comin de las
Administraciones Publicas.

X) Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

y) Boletin Oficial del Principado de Asturias n° 275 de 27 de noviembre de 2009, por la
que se aprueba la Ordenanza para la Administracion Electronica del Ayuntamiento de Siero.

Y por toda la demas legislacién que resulte de aplicacion, como la Ley de Patrimonio
Histdrico, de Proteccién de la Propiedad Intelectual etc.

También forman parte del marco normativo las restantes normas aplicables a la
Administracion Electrénica del Ayuntamiento de Siero derivadas de las anteriores y publicadas
en la sede electrénica comprendida dentro del ambito de aplicacién de la presente Politica.

El mantenimiento del marco normativo sera responsabilidad del Comité de Seguridad de
la Informacion y se mantendra en un Anexo a este documento. Incluido las instrucciones
técnicas de seguridad de obligado cumplimiento, publicadas mediante resolucion de la
Secretaria de Estado de Administraciones Publicas y aprobadas por el Ministerio de Hacienda y
Administraciones Publicas, a propuesta del Comité Sectorial de Administracion Electrénica y a
iniciativa del Centro Criptoldgico Nacional (CCN) tal y como se establece en el “Articulo 29.
Instrucciones técnicas de seguridad y guias de seguridad”.

Asi mismo, el Comité también sera responsable de identificar las guias de seguridad del
CCN, referenciadas en el mencionado articulo, que seran de aplicacion para mejorar el
cumplimiento de lo establecido en el Esquema Nacional de Seguridad.

6 PRINCIPIOS Y REQUISITOS
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El Ayuntamiento de Siero para lograr el cumplimiento de los articulos del Real Decreto
3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de
la administracidn electrdnica, que recogen los principios basicos y de los requisitos minimos, ha
implementado diversas medidas de seguridad proporcionales a la naturaleza de la informacién y
los servicios a proteger y teniendo en cuenta la categoria de los sistemas afectados.

e Seguridad como un proceso integral (articulo 6) y seguridad por defecto
(articulo 19)

La seguridad se entendera como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con el sistema. Los sistemas se
disefiaran de forma que garanticen la seguridad por defecto, del siguiente modo:

a) El sistema proporcionara la minima funcionalidad requerida para que la organizacion
alcance sus objetivos.

b) Las funciones de operacion, administracién y registro de actividad seran las minimas
necesarias, y se asegurara que solo son accesibles por las personas, o desde emplazamientos o
equipos, autorizados, pudiendo exigirse en su caso restricciones de horario y puntos de acceso
facultados.

) En un sistema de explotacion se eliminaran o desactivaran, mediante el control de la
configuracion, las funciones que no sean de interés, sean innecesarias e, incluso, aquellas
inadecuadas al fin que se persigue.

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacion
insegura requiera de un acto consciente por parte del usuario.

e Reevaluacion periodica (articulo 9) e integridad y actualizacion del sistema
(Articulo 20)

El Ayuntamiento de Siero ha implementado controles y evaluaciones regulares de la
seguridad, (incluyendo evaluaciones de los cambios de configuracién de forma rutinaria), para
conocer en todo momento el estado de la seguridad de los sistemas en relacion a las
especificaciones de los fabricantes, a las vulnerabilidades y a las actualizaciones que les
afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de seguridad
de los mismos. Antes de la entrada de nuevos elementos, ya sean fisicos o légicos, estos
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requeriran de una autorizacion formal. Asi mismo, solicitara la revision periddica por parte de
terceros con el fin de obtener una evaluacion independiente.

e Gestion de personal (articulo 14) y profesionalidad (articulo 15)

Todos los miembros del Ayuntamiento de Siero, que se encuentran dentro del ambito
del ENS, atenderan a una sesidén de concienciacion en materia de seguridad al menos una vez
al afo. Se establecera un programa de concienciacidon continua para atender a todos los
miembros de Ayuntamiento de Siero, en particular al de nueva incorporacion. Las personas con
responsabilidad en el uso, operacion o administracion de sistemas TIC recibiran formacion para
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo. La
formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.

e Gestion de la seguridad basada en los riesgos (articulo 6) y analisis y
gestion de riesgos (articulo 13)

Todos los sistemas afectados por esta Politica estan sujetos a un analisis de riesgos con
el objetivo de evaluar las amenazas y los riesgos a los que estan expuestos. Este analisis se
repetira:

o Al menos una vez al ano.

o Cuando cambien la informacion y /o los servicios manejados de manera
significativa.

o Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades
graves.

El Responsable de Seguridad ENS sera el encargado de que se realice el andlisis de
riesgos, asi como de identificar carencias y debilidades y ponerlas en conocimiento del Comité
de Seguridad de la Informacion. EI Comité de Seguridad dinamizard la disponibilidad de
recursos para atender a las necesidades de seguridad de los diferentes sistemas, promoviendo
inversiones de caracter horizontal.

El proceso de gestion de riesgos comprendera las siguientes fases:

o Categorizacion de los sistemas.
o Analisis de riesgos.
El Comité de Seguridad procedera a la seleccion de medidas de seguridad a aplicar que
deberan de ser proporcionales a los riesgos y estar justificadas. Las fases de este proceso se
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realizaran segun lo dispuesto en los anexos I y II del Real Decreto 3/2010, de 8 de enero y
siguiendo las normas, instrucciones, guias CCN-STIC y recomendaciones para la aplicacion del
mismo elaboradas por el Centro Criptolégico Nacional. En particular, para realizar el analisis de
riesgos se utiliza la metodologia MAGERIT metodologia de andlisis y gestién de riesgos
elaborada por el Consejo Superior de Administracion Electronica (MAGERIT figura en el
inventario de métodos de analisis y gestion de riesgos de ENISA).

e Incidentes de seguridad (articulo 24), prevencion, reaccion y recuperacion
(articulo 7)

El Ayuntamiento de Siero ha implementado un proceso integral de deteccion, reaccién y
recuperacion frente a cédigo danino mediante el desarrollo de procedimientos que cubriran los
mecanismos de deteccidn, los criterios de clasificacion, los procedimientos de analisis y
resolucion, asi como los cauces de comunicacién a las partes interesadas y el registro de las
actuaciones. Este registro se empleara para la mejora continua de la seguridad del sistema.

Para que la informacidn y/o los servicios no se vean perjudicados por incidentes de
seguridad, el Ayuntamiento de Siero implementa las medidas de seguridad establecidas por el
ENS, asi como cualquier otro control adicional, que haya identificado como necesario, a través
de una evaluacion de amenazas y riesgos. Estos controles, los roles y responsabilidades de
seguridad de todo el personal, estan claramente definidos y documentados.

Cuando se produce una desviacion significativa de los parametros que se hayan
preestablecido como normales se estableceran los mecanismos de deteccidn, analisis y reporte
necesarios para que lleguen a los responsables regularmente.

El Ayuntamiento de Siero establecera las siguientes medidas de reaccidn ante incidentes
de seguridad:

o Mecanismos para responder eficazmente a los incidentes de seguridad.
o Designar un punto de contacto para las comunicaciones con respecto a
incidentes detectados en otros departamentos o en otros organismos.
o Establecer protocolos para el intercambio de informaciéon relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).
Para garantizar la disponibilidad de los servicios, el Ayuntamiento de Siero dispone de
los medios y técnicas necesarias que permiten garantizar la recuperaciéon de los servicios mas
criticos.
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e Lineas de defensa (articulo 8) y prevencion ante otros sistemas
interconectados (articulo 22)

El Ayuntamiento de Siero ha implementado una estrategia de proteccion basada en
multiples capas, constituidas por medidas organizativas, fisicas y légicas, de tal forma que
cuando una de las capas falle, el sistema implementado permita:

o Ganar tiempo para una reaccion adecuada frente a los incidentes que no han
podido evitarse.
o Reducir la probabilidad de que el sistema sea comprometido en su conjunto.
o Minimizar el impacto final sobre el mismo.
Esta estrategia de proteccion ha de proteger el perimetro, en particular, si se conecta a
redes publicas. En todo caso se analizaran los riesgos derivados de la interconexion del sistema,
a través de redes, con otros sistemas, y se controlara su punto de unién.

e Funcion diferenciada (articulo 10) y organizacion e implantacion del
proceso de seguridad (articulo 12)

El Ayuntamiento de Siero ha organizado su seguridad comprometiendo a todos los
miembros de corporacidon, mediante la designacion de diferentes roles de seguridad con
responsabilidades claramente diferenciadas, tal y como se recoge en el apartado de
“ORGANIZACION DE LA SEGURIDAD” del presente documento.

e Autorizacion y control de los accesos (articulo 16)

El Ayuntamiento de Siero ha implementado mecanismos de control de acceso al sistema
de informacidn, limitandolos a los estrictamente necesarios y debidamente autorizados.

e Proteccion de las instalaciones (articulo 17)

El Ayuntamiento de Siero ha implementado mecanismo de control de acceso fisico,
previniendo los accesos fisicos no autorizados, asi como los dafios a la informaciéon y a los
recursos, mediante perimetros de seguridad, controles fisicos y protecciones generales en
areas.

e Adquisicion de productos de seguridad y contratacion de servicios de
seguridad (articulo 18)
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El Ayuntamiento de Siero tendra en cuenta, para la adquisicién de productos que tengan
certificada la funcionalidad de seguridad relacionada con el objeto de su adquisicion, salvo en
aquellos casos en que las exigencias de proporcionalidad en cuanto a los riesgos asumidos no lo
justifiquen a juicio del Responsable de Seguridad.

e Proteccion de la informacion almacenada y en transito (articulo 21) y
continuidad de la actividad (articulo 25)

El Ayuntamiento de Siero ha implementado mecanismos para proteger la informacién
almacenado o en transito especialmente cuando esta se encuentra en entornos inseguros
(portatiles, tablets, soportes de informacion, redes abiertas, etc.).

Los sistemas dispondran de copias de seguridad y estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones, en caso de pérdida de los medios
habituales de trabajo.

También ha desarrollado procedimientos que aseguran la recuperacion y conservacion a
largo plazo de los documentos electrénicos producidos en el ambito de sus competencias. De
igual modo, se han implementado mecanismos de seguridad correspondientes a la naturaleza
del soporte en que se encuentren, para garantizar que toda informacion en soporte no
electrdnico relacionada, estara protegida con el mismo grado de seguridad que la electrdnica.

* Registros de actividad (articulo 23)

El Ayuntamiento de Siero ha habilitado registros de la actividad de los usuarios
reteniendo la informacidon necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas, permitiendo identificar en cada momento a la persona
que actda.

Todo ello con la finalidad exclusiva de lograr el cumplimiento del objeto del presente real
decreto, con plenas garantias del derecho al honor, a la intimidad personal y familiar y a la
propia imagen de los afectados, y de acuerdo con la normativa sobre proteccién de datos
personales, de funcién publica o laboral, y demas disposiciones que resulten de aplicacion.

e Mejora continua del proceso de seguridad (articulo 26)

El Ayuntamiento de Siero actualizara y mejorara de forma continua el proceso de
seguridad integral implantado, aplicando los criterios y métodos reconocidos en la practica
nacional e internacional relativos a la gestién de las tecnologias de la informacién.
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6.1 Organizacion de la Seguridad

La estructura organizativa de la Organizacion de la Seguridad de la Informacién en el
Ayuntamiento de Siero es la siguiente:

6.1.1 Roles de Seguridad de la Informacion

Para garantizar el cumplimiento y la adaptacion de las medidas exigidas
reglamentariamente, se han creado roles o perfiles de seguridad, y se han designado los cargos
u érganos que los ocuparan, del siguiente modo:

* Persona delegada de Proteccion de Datos (DPD): Abogada Consistorial.

* Responsables de la Informacion ENS y Responsables de los Servicios ENS.
Responsables Funcionales de Tratamiento:

1. Jefe de la Policia Local

2. Jefe del Servicio de Secretaria

3. Jefa de la Seccidn de Archivo

4. Coordinadora del area de Bienestar Social

5. Adjunta al Jefe del Servicio de Secretaria

6. Responsable del Servicio de Promocién Econémica y Desarrollo Local
7. Responsable servicio asesoria de la Mujer

8. Director Mercado de Ganados

9. Responsable Oficina de Informacién al Consumidor
10. Jefa de la Seccién de Contratacion

11. Jefa de la Seccion de Obras y Servicios

12. Jefe de la Seccién de Patrimonio

13. Jefe del Servicio de Urbanismo
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14. Jefa de la Seccion de Planeamiento y Gestion
15. Jefa de la Seccion de Licencias

16. Jefa de la Seccion de Disciplina Urbanistica

17. Jefa del Servicio de Tesoreria

18. Jefa de la Seccion de Tributos

19. Jefa del Servicio de Intervencion

20. Responsable de Prevencion y Riesgos Laborales
21. Jefe del Servicio de Obras y Arquitectura

22. Abogada Consistorial

23. Jefe Departamento TIC

24. Responsable del Servicio de Normalizacién Llingdistica
25. Responsable de Seleccion de Personal

* Responsable de Seguridad de la Informacion del ENS. Funcionario que
desempena el puesto de Jefe de la Departamento TIC: D. Francisco Moris Martin.

» Responsable del Sistema del ENS: Técnico adscrito a la Departamento TIC: D.
Jesus Estrada Luis.

6.1.2 Comité de Seguridad de la Informacion

Constituir el Comité de Seguridad de la Informaciéon, como drgano colegiado del
Ayuntamiento de caracter consultivo, que estara formado por las siguientes personas:

- Presidente: Concejal delegado del area de Economia, Hacienda, Modernizaciéon y
Administracion Municipal, D. Alberto Pajares San Miguel.

- Secretaria: Adjunta al Jefe del Servicio de Secretaria, Dfia. Lucia Prieto Fernandez-
Miranda.

- Vocales:
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Responsable de Seguridad de la Informacion ENS.
Delegado de Proteccion de datos (DPD).
Jefe del Servicio de Secretaria, en calidad de Asesor Juridico.
Responsable del Sistema ENS.
Con caracter opcional, podran incorporarse a las labores del Comité grupos de trabajo
especializados, ya sean de caracter interno, externo o mixto.

O O O O

Para asegurar su imparcialidad, la Delegada de Proteccién de Datos y el Responsable del
Sistema ENS, actuaran con voz y sin voto.

6.2 Responsabilidades asociadas al Comité de Seguridad

A continuacion, se detallan y se establecen las funciones y responsabilidades de cada
una de las figuras, responsabilidades que recoge el Comité de Seguridad.

- Funciones del Responsable de la Informacion y de los Servicios:

o Establecer y aprobar los requisitos de seguridad aplicables al servicio y la
informacién dentro del marco establecido en el anexo I del Real Decreto 3/2010,
de 8 de enero, previa propuesta al Responsable de Seguridad ENS, y/o Comité
de Seguridad de la Informacion.

o Informar sobre los derechos de acceso al Servicio y a la Informacion.

o Aceptar los niveles de riesgo residual que afectan al Servicio y a la Informacion.

o Poner en comunicacién del Responsable de Seguridad ENS, cualquier variacion
respecto a la Informacion y los Servicios de los que es responsable,
especialmente la incorporacién de nuevos Servicios o Informacién a su cargo.

- Funciones de Responsables Funcionales del Tratamiento:

o Velar por la adecuada realizacion de sus funciones, dentro del marco de
seguridad adecuado, ayudando a difundir el conocimiento y la cultura de
seguridad necesarias para el correcto tratamiento de los datos.

o Dar apoyo al Responsable del Tratamiento en la actualizacion del Registro de
Actividad de Tratamiento RAT manejados en su area de responsabilidad,
comunicandole cualquier alta, modificacion o baja del Registro.

- Funciones del Responsable de Seguridad ENS:
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o Mantener vy verificar el nivel adecuado de seguridad de la Informacidon manejada
y de los servicios electrénicos prestados por los sistemas de informacién.

o Promover la formacion y concienciacion en materia de seguridad de la
informacion.

o Designar responsables de la ejecucién del analisis de riesgos, de la declaracién
de aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias, elaborar documentacion del sistema.

o Proporcionar asesoramiento para la determinacidn de la categoria del sistema, en
colaboracidon con el Responsable del Sistema y/o Comité de Seguridad de la
Informacion.

o Participar en la elaboracién e implantacion de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad, procediendo a su
validacion.

o Gestionar las revisiones externas o internas del sistema.

o Gestionar los procesos de certificacion.

o Elevar al Comité de Seguridad la aprobacion de cambios y otros requisitos del
sistema.

- Las funciones del Responsable del Sistema ENS:

o Paralizar o dar suspensién al acceso a informacidon o prestacion de servicio si
tiene el conocimiento de que estos presentan deficiencias graves de seguridad.

o Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo
de vida.

o Elaborando los procedimientos operativos necesarios.

o Definir la topologia y la gestién del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

o Cerciorarse de que las medidas especificas de seguridad se integren
adecuadamente dentro del marco general de seguridad.

o Proporcionar asesoramiento para la determinacion de la Categoria del Sistema,
en colaboracién con el Responsable de Seguridad y/o Comité de Seguridad de la
Informacion de la Informacion.

o Participara en la elaboracion e implantacion de los planes de mejora de la
seguridad y llegado el caso en los planes de continuidad.

o Llevar a cabo las funciones del administrador de la seguridad del sistema:
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» La gestion, configuracién y actualizacién, en su caso, del hardware y
software en los que se basan los mecanismos y servicios de seguridad.

* La gestién de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.

= Aprobar los cambios en la configuracién vigente del Sistema de Informacion.

= Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

= Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

» Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en
todo momento se ajustan a las autorizaciones pertinentes.

= Monitorizar el estado de seguridad proporcionado por las herramientas de
gestién de eventos de seguridad y mecanismos de auditoria técnica.

Cuando la complejidad del sistema lo justifique el Responsable de Sistema podra
designar los responsables de sistema delegados que considere necesarios, que tendran
dependencia funcional directa de aquél y seran responsables en su ambito de todas aquellas
acciones que les delegue el mismo. De igual modo, también podra delegar en otro/s funciones
concretas de las responsabilidades que se le atribuyen.

6.3 Funciones del Delegado de Proteccion de Datos
Las funciones del Delegado de Proteccién de Datos (DPD), seran como minimo:

- Informar y asesorar al responsable o al encargado del tratamiento y a los empleados
que se ocupen del tratamiento de las obligaciones que les incumben en virtud del presente
Reglamento y de otras disposiciones de proteccion de datos de la Unidn o de los Estados
miembros.

- Supervisar el cumplimiento de lo dispuesto en el presente Reglamento, de otras
disposiciones de proteccion de datos de la Unidn o de los Estados miembros y de las politicas
del responsable o del encargado del tratamiento en materia de proteccion de datos personales,
incluida la asignacién de responsabilidades, la concienciacion y formacién del personal que
participa en las operaciones de tratamiento, y las auditorias correspondientes.
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- Ofrecer el asesoramiento que se le solicite acerca de la evaluaciéon de impacto relativa
a la proteccion de datos y supervisar su aplicacién de conformidad con el articulo 35.

- Cooperar con la autoridad de control.

- Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa a que se refiere el articulo 36, y realizar consultas, en su
caso, sobre cualquier otro asunto.

El Delegado de Proteccion de Datos desempefiara sus funciones prestando la debida
atencidon a los riesgos asociados a las operaciones de tratamiento, teniendo en cuenta la
naturaleza, el alcance, el contexto y fines del tratamiento.

6.4 Funciones del Comité de Seguridad de la Informacion
El Comité de Seguridad tendra las siguientes funciones:

- Atender las solicitudes, en materia de Seguridad de la Informacién, de la
Administracion y de las diferentes areas informando regularmente del estado de la Seguridad
de la Informacién.

- Asesorar en materia de Seguridad de la Informacion.

- Resolver los conflictos de responsabilidad que puedan aparecer entre las diferentes
unidades administrativas.

- Representar frente a terceros (entidades privadas y otras Administraciones Publicas)
la figura de Responsables de la Informacion ENS y Responsables de los Servicios ENS.
Responsables Funcionales de Tratamiento en acciones transversales.

- Promover la mejora continua del sistema de gestion de la Seguridad de la
Informacion.

Para ello se encargara de:

» Coordinar los esfuerzos de las diferentes areas en materia de Seguridad de la
Informacion, para asegurar que estos sean consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

= Proponer planes de mejora de la Seguridad de la Informacién, con su dotacion
presupuestaria correspondiente, priorizando las actuaciones en materia de
seguridad cuando los recursos sean limitados.

= Velar porque la Seguridad de la Informacién se tenga en cuenta en todos los
proyectos desde su especificacion inicial hasta su puesta en operacion. En
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particular debera velar por la creacidn y utilizacion de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

= Realizar un seguimiento de los principales riesgos residuales asumidos por la
Administracion y recomendar posibles actuaciones respecto de ellos.

» Realizar un seguimiento de la gestién de los incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

= Elaborar y revisar regularmente la Politica de Seguridad de la Informacién para
su aprobacién por el drgano competente.

* Elaborar la normativa de Seguridad de la Informacion para su aprobacion en
coordinacién con el Direccidon General.

= Verificar los procedimientos de seguridad de la informaciéon y demas
documentacion para su aprobacion.

= Elaborar programas de formacion destinados a formar y sensibilizar al personal
en materia de Seguridad de la Informacidon y en particular en materia de
proteccién de datos de caracter personal.

= Elaborar y aprobar los requisitos de formacion y calificacion de administradores,
operadores y usuarios desde el punto de vista de Seguridad de la Informacion.

* Promover la realizacion de las auditorias periddicas ENS y RGPD que permitan
verificar el cumplimiento de las obligaciones de la Administracién en materia de
seguridad de la Informacion.

6.5 Procedimientos de designacion
Todos los nombramientos se revisaran cada cuatro afios o con ocasion de vacante.
7 DATOS DE CARACTER PERSONAL

El Ayuntamiento de Siero solo recogera datos de caracter personal cuando sean
adecuados, pertinentes y no excesivos y éstos se encuentren en relacién con el ambito y las
finalidades para los que se hayan obtenido. De igual modo, adoptara las medidas de indole
técnica y organizativas necesarias para el cumplimiento de la normativa de Proteccion de Datos
vigente en cada caso.

8 OBLIGACIONES DEL PERSONAL

Todos los miembros del Ayuntamiento de Siero, que se encuentran dentro del ambito
del ENS, atenderan a una sesion de concienciacion en materia de seguridad al menos una vez
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al afo. Se establecera un programa de concienciacién continua para atender a todos los
miembros del Ayuntamiento de Siero, en particular al de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la necesiten
para realizar su trabajo. La formacion sera obligatoria antes de asumir una responsabilidad,
tanto si es su primera asignacion o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

9 GESTION DE RIESGOS

Todos los sistemas afectados por esta Politica estan sujetos a un andlisis de riesgos con
el objetivo de evaluar las amenazas y los riesgos a los que estan expuestos. Este analisis se
repetira:

- Al menos una vez al ano.
- Cuando cambien la informacion y/o los servicios manejados de manera significativa.
- Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.

El Responsable de Seguridad ENS sera el encargado de que se realice el analisis de
riesgos, asi como de identificar carencias y debilidades y ponerlas en conocimiento del Comité
de Seguridad de la Informacion.

El Comité de Seguridad dinamizara la disponibilidad de recursos para atender a las
necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

El proceso de gestidn de riesgos comprendera las siguientes fases:

1. Categorizacion de los sistemas.

2. Andlisis de riesgos.

3. El Comité de Seguridad procedera a la seleccion de medidas de seguridad a aplicar
que deberan de ser proporcionales a los riesgos y estar justificadas.

Las fases de este proceso se realizaran segun lo dispuesto en los anexos I y II del Real
Decreto 3/2010, de 8 de enero y siguiendo las normas, instrucciones, guias CCN-STIC y
recomendaciones para la aplicacion del mismo elaboradas por el Centro Criptoldgico Nacional.
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En particular, para realizar el andlisis de riesgos se utiliza la metodologia MAGERIT -
metodologia de andlisis y gestion de riesgos elaborada por el Consejo Superior de
Administracion Electronica (MAGERIT figura en el inventario de métodos de analisis y gestion de
riesgos de ENISA).

10 DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

El Comité de Seguridad de la Informacidon ha aprobado el desarrollo de un sistema de
gestion, que sera establecido, implementado, mantenido y mejorado, conforme a los
estandares de seguridad. Este sistema se adecuara y servira de gestién de los controles
Esquema Nacional de Seguridad. El sistema sera documentado y permitira generar evidencias
de los controles y del cumplimiento de los objetivos marcados por el Comité. Existira un
procedimiento de gestion documental que establecera las directrices para la estructuracion de
la documentacion de seguridad del sistema, su gestion y acceso.

Corresponde al Comité de Seguridad de la Informacién la revision anual de la presente
Politica proponiendo, en caso de que sea necesario mejoras de la misma, para su aprobacion
por parte del concejal competente por razdn de la materia del Ayuntamiento de Siero.

11 TERCERAS PARTES

Cuando el Ayuntamiento de Siero preste servicios a otros organismos o0 maneje
informaciéon de otros organismos, se les hara participe de esta Politica de Seguridad de la
Informacion. Se estableceran canales para el reporte y la coordinacion de los respectivos
Comités de Seguridad de la Informacidn y se estableceran procedimientos de actuacion para la
reaccion ante incidentes de seguridad.

Cuando el Ayuntamiento de Siero utilice servicios de terceros o ceda informacion a
terceros, se les hara participe de esta Politica de Seguridad y de la Normativa de Seguridad que
atafia a dichos servicios o informacién. Dicha tercera parte quedara sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerla. Se estableceran procedimientos especificos de reporte y resolucion de
incidencias. Se garantizara que el personal de terceros esta adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de Seguridad no pueda ser satisfecho por una
tercera parte seglin se requiere en los parrafos anteriores, se requerird un informe del
Responsable de Seguridad ENS que precise los riesgos en que se incurre y la forma de tratarlos.
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Se requerira la aprobacion de este informe por los responsables de la informacion y los servicios
afectados antes de seguir adelante.”

Segundo.- La presente Resolucion entrara en vigor el mismo dia de su aprobacion.

Tercero.- Comuniquese al Pleno de la Corporacién y publiquese en la pagina web
municipal.

Firmado digitalmente por:
El Alcalde de Siero
Angel Antonio Garcia
Gonzalez

09-04-2019 13:40
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